Zatacznik nr 6 do

Polityki Zarzadzenia Systemem
Informatycznym

Procedura zarzadzania incydentami z zakresu
bezpieczenstwa systemow teleinformatycznych i
informacji



1. Skroty i definicje.

Administrator Danych (AD) — Starostwo Powiatowe w Wabrzeznie reprezentowane przez
Staroste Wabrzeskiego

IOD - Inspektor Ochrony Danych

CSK  —Centrum Sieci Komputerowych

CERT —Rzadowy Zespot Reagowania na Incydenty Komputerowe

Administrator Systemow Informatycznych (ASI) — pracownik administrujgcy okreslonym
systemem IT. Rolg ASI jest zapewnienie efektywnego zarzadzania operacyjnego danego
systemu IT 1 sprawnej jego pracy. Do typowych zadan administratora nalezy nadzorowanie
pracy powierzonych systemow IT, zarzadzanie kontami i uprawnieniami uzytkownikéw (na
poziomie systemowym), konfiguracja zasobu, instalowanie i aktualizacja oprogramowania,
nadzorowanie, wykrywanie i eliminowanie btgdow oraz nieprawidlowosci, asystowanie
1 wspOlpraca z zewnetrznymi specjalistami przy pracach instalacyjnych, konfiguracyjnych
i naprawczych, a takze zapewnienie aktualnosci dokumentacji takiego zasobu obejmujacego
rowniez dokumentacje zmian majacych bezposredni wptyw na jego funkcjonalnos$é. ASI
odpowiada za wtasciwg i aktualng informacj¢ o systemach.

2. Cel procedury.

Celem Procedury Zarzadzania Incydentami Zwigzanymi z Bezpieczenstwem Informacji jest
zapewnienie, monitorowania zdarzen zwigzanych z bezpieczenstwem informacji oraz stabosci
systemow informacyjnych, a takze mozliwos¢ zgtaszania i szybkiego podejmowania dziatan
korygujacych.

3. Zakres stosowania.

Dzialania opisane w niniejszej procedurze obowigzuja, we wszystkich komorkach
organizacyjnych jednostki.

4. Odpowiedzialnosc.

Odpowiedzialnos¢ za prawidlowe zgloszenie incydentow dotyczacych bezpieczenstwa
infrastruktury informatycznej spoczywa na pracownikach dokonujacych zgloszen. ASI
odpowiedzialny za rozwigzanie problemu lub zapobiezenie incydentowi dziala zgodnie z
niniejszg procedurg.

Zespot ds. monitorowania zagrozen 1 utrzymania Systemu Zarzadzania Bezpieczenstwem
Informacji, w ktorego sktad wchodza ASI oraz IOD jest odpowiedzialny za:
1) Niezwloczne reagowanie na incydenty bezpieczenstwa informacji w okreslony i z gory
ustalony sposob;
2) Oceng istniejgcych i potencjalnych zagrozen w zakresie bezpieczenstwa informacji,
3) Oceng przyczyn i skutkdw incydentow naruszenia bezpieczenstwa informacji w tym
gromadzenie materiatu dowodowego;



4)
5)
6)

7)

Przygotowywanie propozycji dziatan korygujacych i naprawczych oraz nadzor nad ich

wprowadzaniem;

Dokonywanie okresowego przegladu 1 aktualizacji polityk regulujacych

bezpieczenstwo informacji ;

Prowadzenie dzialan zmierzajacych do wzrostu $wiadomosci w zakresie zapewnienia
bezpieczenstwa informacji wéréd pracownikow;,
Wspotprace z Rzadowym Zespotem Reagowania na Incydenty Komputerowe CERT.

Klasyfikacja incydentow.

Podzial zdarzen:

1)

2)

3)

Zdarzenia losowe zewnetrzne (np.: kleski zywiotowe, przerwy w zasilaniu), ich
wystgpowanie moze prowadzi¢ do utraty integralno$ci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej, ciagtos$¢ pracy systemoéw zostaje zaktocona,
nie dochodzi do naruszenia poufnosci danych.
Zdarzenia losowe wewnetrzne (np. : niezamierzone pomyltki operatorow,
administratorow, awarie sprzetowe, bledy w oprogramowaniu), moze dojs¢ do
zniszczenia danych, moze zosta¢ zaktocona cigglos¢ pracy systemu, moze nastapié
naruszenie poufnosci danych.
Zdarzenia zamierzone, Swiadome i celowe stanowig najpowazniejsze zagrozenie
naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej 1 zaktdcenie cigglosci pracy), zdarzenia te mozemy podzieli¢ na:
a) nieuprawniony dostep do danych z zewnatrz (wtamanie do systemu),
b) nieuprawniony dost¢p do danych z sieci wewngtrznej,
) nieuprawniony transfer danych,
d) pogorszenie funkcjonowania sprzetu i oprogramowania (np.: dzialanie
wirusow),
e) bezposrednie zagrozenie materialnych sktadnikéw systemu (np.: kradziez
sprzetu).

Przyktady zdarzen, ktore moga by¢ zakwalifikowane jako uzasadnione podejrzenie
naruszenia bezpieczenstwa informacji:

1)

2)

3)

4)
5)

6)

Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na
infrastrukture teleinformatyczng jak np.: wybuch gazu, pozar, zalanie pomieszczen,
katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.

Niewtlasciwe parametry Srodowiska jak zbyt wysoka temperatura lub nadmierna
wilgotnos$¢ (w szczegbdlnosci dotyczy to serwerowni).

Awaria sprzetu lub oprogramowania, ktdre wyraznie wskazuja na umys$lne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dziatanie systemu, a w tym sam fakt pozostawienia serwisantow bez nadzoru.
Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochrong zasoboéw lub inny komunikat o podobnym znaczeniu.

Jakos$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zakldcenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie.
Nastgpito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych
w tym systemie.



7) Stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji).

8) Nastgpita niedopuszczalna manipulacja danymi w systemie.

9) Ujawniono osobom nieupowaznionym dane osobowe lub obje¢te tajemnicg elementy
systemu zabezpieczen.

10) Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych
osobowych, np.: praca w systemie lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu,

itp.
11) Ujawniono istnienie nieautoryzowanych kont dost¢pu do danych lub tzw. ,,bocznej
furtki”, itp.

12) Podmieniono lub zniszczono nos$niki z danymi bez odpowiedniego upowaznienia lub
w niedozwolony sposob skasowano lub kopiowano dane osobowe

13) Razgco naruszono dyscypling pracy w zakresie przestrzegania bezpieczenstwa (nie
wylogowanie si¢, pozostawienie wiaczonego komputera po zakonczeniu pracy, nie
zamknigcie pokoju z komputerem, nie wykonywanie w ustalonych terminach kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.)

14) Stwierdzenie nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania
danych, w tym takze osobowych (otwarte szafy, regaty, biurka).

6. Zglaszanie incydentow

Pracownicy maja obowiazek zglaszaé zauwazone przez siebie incydenty oraz notowaé
wszystkie szczegoly zwigzane z incydentem. Incydenty nalezy zgtasza¢ do informatyka e-
mail: informatyk@wabrzezno.pl lub telefonicznie pod numery 56 6882450, lub 785699222.
Zgloszenie musi zawiera¢ (zat. nr 2):

a) imi¢ i nazwisko zglaszajacego,

b) miejsce i dat¢ wystgpienia incydentu,

C) opis zdarzenia.

Zglaszajacy incydent nie powinien podejmowa¢ zadnych dzialan na wlasna r¢ke jednak
W miar¢ mozliwo$ci powinien zabezpieczy¢ material dowodowy, np.: robigc zdjecie ekranu
komputera, co do ktorego zaistnialo podejrzenie, ze jego dziatanie odbiega od normy.
W przypadku podejrzenia zainfekowania ~ komputera wirusa nalezy niezwlocznie
skontaktowac si¢ z ASI.

7. Postgpowanie z incydentami

Obstuga incydentu rozpoczyna si¢ od jego doktadnego rozpoznania - ustalenia oznak

naruszenia bezpieczenstwa, identyfikacji rodzaju incydentu, identyfikacji i zabezpieczenia

dowodow oraz poinformowania o zdarzaniu odpowiednich osob.

1) Za obshugg incydentow bezpieczenstwa teleinformatycznego odpowiada ASI, ktory
przyjal zgloszenie (zal. nr 3), powiadamia niezwlocznie 10D.

2) Po analizie zdarzenia i1 okoliczno$ci z nim zwigzanych ASI wprowadza dane
o incydencie do rejestru incydentow oraz zabezpiecza materiat dowodowy.


mailto:informatyk@wabrzezno.pl

3) Zespot zbiera si¢ niezwlocznie, dokonuje analizy materialu dowodowego i podejmuje
decyzje o sposobie dalszego postepowania. Gromadzenie materiatu dowodowego:
a) dla dokumentow papierowych: oryginat jest bezpiecznie przechowywany

wraz z informacjg, kto znalazt dokument, gdzie, kiedy 1 kto by byt
Swiadkiem tego zdarzenia; kazde §ledztwo moze wykaza¢, ze oryginat nie
zostal naruszony

b) dla dokumentéw na no$nikach komputerowych zaleca si¢: utworzenie

obrazu lub kopii (zaleznie od stosownych wymagan) wszelkich no$nikéw
wymiennych; zaleca si¢ zapisanie informacji znajdujacych si¢ na dyskach
twardych lub w pamigci komputera, aby zapewni¢ ich dostgpnos¢, zaleca
si¢ zachowanie zapisOw wszelkich dzialan podczas procesu kopiowania
oraz aby proces ten odbywal si¢ w obecnosci $§wiadkow; zaleca si¢
przechowywanie oryginalnego no$nika i dziennika zdarzen w sposob
bezpieczny i nienaruszony (jesli to niemozliwe, to co najmniej jeden obraz
lustrzany lub kopie).

4) W przypadku, gdy zgloszone zdarzenie zostalo uznane za incydent bezpieczenstwa
informacji, Zesp6t dokonuje oceny istotnosci incydentu oraz zawiadamia AD 0 zaistnieniu
incydentu oraz poziomie zagrozenia dla bezpieczenstwa informacji. Zespot ds.
monitorowania zagrozen i utrzymania Systemu Zarzadzania Bezpieczenstwem Informacji
ocenia poziom istotnosci incydentu dla jednostki kierujac si¢ nastepujacymi kryteriami:

a)

b)
c)

d)
€)
f)
9)

h)

wplyw incydentu na cigglo$¢ dziatania jednostki i wypetnianie jego zadan
statutowych;

krytycznosé¢ systemow dotknietych skutkami incydentu bezpieczenstwa;
wrazliwos¢ informacji, ktorych poufnosé, integralnos¢ czy dostepnosc
naruszono (na przyktad czy naruszono bezpieczenstwo informacji prawnie
chronionej — np.: danych osobowych, informacji niejawnych);

rozlegto§¢ wptywu incydentu na dzialanie systemow (nie dziala jeden
komputer, cata sie€ itp.);

rozmiar szkod powstalych skutkiem incydentu;

koszt usunigcia 1 naprawy skutkow incydentu bezpieczenstwa;

szacowany czas przywrocenia ciaglosci dzialania dotknigtego incydentem
bezpieczenstwa systemu;

zasoby wymagane do przywrdcenia cigglosci dzialania systemu (personel,
wsparcie firm zewnetrznych, wymagane dodatkowe czy zamienne
urzadzenia oraz oprogramowanie, czas odtwarzania systemow z kopii
zapasowych itp.);

5) Jezeli istotno$¢ incydentu jest wysoka, nalezy zawiadomi¢ Rzadowy Zespot Reagowania
na Incydenty Komputerowe CERT.GOV.PL pelniacy role glownego zespotu CERT
w obszarze administracji rzadowej. Wyznaczony przez przewodniczacego cztonek zespotu
wypetia formularz zgloszenia incydentu, $ciggniety ze strony www.cert.gov.pl oraz
wysyta go do CERT zgodnie z informacja zamieszczong na tej stronie. Incydent zgtaszany
jest dwutorowo, faksem na numer +48 22 58 58 833 oraz pocztg elektroniczng na adres
incydent@cert.gov.pl .Dalsza korespondencja z CERT w sprawie tego incydentu odbywa

si¢ za pomocg szyfrowanej poczty elektroniczne;.

6) W przypadku, gdy zgloszone zdarzenie nie zostalo zaklasyfikowane jako incydent
bezpieczenstwa informacji, ma charakter falszywego alarmu ASI powiadamia
zglaszajacego o zdarzeniu, ze zdarzenie nie stanowi incydent bezpieczenstwa.
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7) W przypadku stwierdzenia dziatan umysSlnych i ustaleniu sprawcy incydentu zespot
przekazuje wyniki analizy wraz z zabezpieczonym materiatem dowodowym AD w celu
wyciggniecia  konsekwencji  dyscyplinarnych ~ wobec  sprawcy, ewentualnego
zawiadomienia organow $cigania lub podjecia krokow prawnych wobec o0séb trzecich.

8) Zespot ds. monitorowania zagrozen i utrzymania Systemu Zarzadzania Bezpieczenstwem
Informacji inicjuje dzialania naprawcze zmierzajagce do zniwelowania szkod
wyrzadzonych przez incydent, wycigga wnioski z kazdego incydentu i okresla, jesli to
mozliwe dzialania korygujace i zapobiegawcze w celu unikni¢cia ponownego wystgpienia
incydentu.

9) Zespot na biezaco dokumentuje swoje dziatania na kazdym z etapéw procesu zarzadzania
incydentem w formie notatki. Obstuga incydentu konczy sie raportem zatwierdzonym

przez AD zawierajagcym opis incydentu oraz wnioski co do dziatan na przysztos¢. (zal. nr
1)

8. Szkolenia.

Brak wiedzy i umiejetnosci poprawnego rozpoznania i klasyfikacji oraz oceny poziomu
istotno$ci incydentu po stronie zglaszajacego nie moze by¢ przyczyna zaniechania
powiadomienia 0sob odpowiedzialnych w jednostce o zaistniatym incydencie lub podejrzeniu
jego wystgpienia. Dlatego w miar¢ posiadanych zasobow, co najmniej raz do roku nalezy
przeprowadza¢  okresowe szkolenia  pracownikow w  zakresie  bezpieczenstwa
teleinformatycznego i zarzadzania incydentami. Niezaleznie od prowadzonych szkolen
wskazane jest przeprowadzanie szkolenia kazdego nowozatrudnionego pracownika celem
zapewnienia znajomosci zasad prawidtowego zglaszania incydentow. (zal. nr 4)

Zataczniki:

1. Schemat postgpowania z incydentami zwigzanymi z bezpieczenstwem informacji
2. Zgloszenie wstgpne z naruszenia ochrony danych osobowych

3. Dziennik Ewidencji Incydentow Bezpieczenstwa TI

4. Dziennik Ewidencji Szkolen w Zakresie Bezpieczenstwa TI

5. Wykaz przyktadowych incydentow



Zataczniki 1
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Zakaczniki 2

L.Data .oooii Godzina ..........cooiiiiiiiiinn,

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane
w zwigzku z naruszeniem (imi¢, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okre$lenie komputerowego
stanowiska roboczego, nazwa programu lub aplikacji itp.):

4. Rodzaj naruszenia i okreslenie okoliczno$ci towarzyszacych naruszeniu:

5. Podjete dzialania:

(podpis zgtaszajacego)



DZIENNIK EWIDENCJI INCYDENTOW BEZPIECZENSTWA TI

Zatacznik 3

Imig i nazwisko oraz

Opis incydentu, data oraz

Opis

Imi¢ i nazwisko osoby

Lp. | funkcj taszajacej . .. . : S Uwagi
P ks ois:(;by};gﬁtaszaj ) okolicznosci jego wykrycia dalszego postgpowania dokonujacej zapisu g
1. 2. 3. 4. 5. 6.
Zatacznik 4




DZIENNIK EWIDENCJI SZKOLEN W ZAKRESIE BEZPIECZENSTWA TI

Lp.

Data szkolenia

Zakres szkolenia

Uczestnik/cy szkolenia

Uwagi/ podpis
prowadzacego szkolenie
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Zatacznik 5

Wykaz przykladowych incydentéow

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji
i systemu oraz jej zabezpieczen osobom
niepowolanym.

Ujawnianie informacji o sprzgcie i pozostatej
infrastrukturze informatycznej.

Dopuszczanie i stwarzanie warunkow, aby
ktokolwiek taka wiedze mogt pozyskac np.
z obserwacji lub dokumentacji.

Natychmiast przerwa¢ rozmowe lub inng czynnosé
prowadzacg do ujawnienia informacji.
Bezzwlocznie powiadomié inspektora ochrony
danych osobowych (10D).

W ZAKRESIE SPRZETU I OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie
aktywnej aplikacji umozliwiajacej dostep do
bazy danych osobowych.

Niezwlocznie zakonczy¢ dziatanie aplikacji.

Dopuszczenie do korzystania z aplikacji
umozliwiajacej dostep do bazy danych
osobowych przez jakiekolwiek inne osoby niz
osoba, ktorej identyfikator zostat przydzielony.

Wezwa¢ osobe bezprawnie korzystajaca z aplikacji
do opuszczenia stanowiska przy komputerze.

Pozostawienie w jakimkolwiek
niezabezpieczonym, a w szczegolnosci

w miejscu widocznym, zapisanego hasta
dostepu do bazy danych osobowych lub sieci.

Natychmiast zabezpieczy¢ notatke z hastami
w sposob uniemozliwiajacy odczytanie.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania
umozliwiajacego dostep do bazy danych
osobowych osobom nieuprawnionym.

Wezwac osobe nieuprawniong do opuszczenia
stanowiska. Ustali¢, jakie czynnos$ci zostaty przez
osoby nieuprawnione wykonane. Przerwaé
dziatajace programy.

Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Pouczy¢ osobe popetniajacg wymieniong czynno$é,
aby jej zaniechata. Wezwa¢ Informatyka

w celu odinstalowania programéw. Bezzwlocznie
powiadomié administratora systemu
informatycznego (ASI).

Modyfikowanie parametrow systemu
i aplikacji.

Wezwac¢ 0sobe popetniajaca wymieniona czynnose,
aby jej zaniechata. Bezzwlocznie powiadomi¢
administratora systemu informatycznego (ASI).
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Odczytywanie wymiennych no$nikéw danych
przed sprawdzeniem ich programem
antywirusowym.

Pouczy¢ osobg popetniajacg wymieniong czynnos¢,
aby zaczeta stosowac si¢ do wymogow
bezpieczenstwa pracy w systemie. Wezwac
Administratora Systemu Informatycznego lub
informatyka w celu wykonania kontroli
antywirusowej. Sporzadzi¢ raport.

W ZAKRESIE DOKUMENTOW I OBRA

ZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentow w otwartych
pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty.

Przechowywanie dokumentdéw niewtasciwie
zabezpieczonych przed dostepem oséb
niepowotanych.

Powiadomi¢ przetozonych. Spowodowac
poprawienie zabezpieczen.

Wyrzucanie dokumentéw w stopniu
zniszczenia umozliwiajgcym ich odczytanie.

Zabezpieczy¢ niewtasciwie zniszczone dokumenty.
Bezzwlocznie powiadomié Inspektora ochrony
danych osobowych (10D).

Dopuszczanie do kopiowania dokumentow i
utraty kontroli nad kopia.

Zaprzesta¢ kopiowania. Odzyskac i zabezpieczy¢
wykonang kopig. Powiadomic¢ przetozonych.

Dopuszczanie, aby inne osoby odczytywaty
zawartos¢ ekranu monitora, na ktorym
wyswietlane sa dane osobowe.

Wezwa¢ nieuprawniong 0sobe odczytujaca dane do
zaprzestania czynnosci, wytaczy¢ monitor.

Sporzadzanie kopii danych na nosnikach
danych w sytuacjach nie przewidzianych
procedura.

Spowodowac zaprzestanie kopiowania. Podjac
probe odzyskania oraz zabezpieczy¢ wykonang
kopie. Bezzwlocznie powiadomié (ASI).

Utrata kontroli nad kopia danych osobowych.

Podjac¢ probe odzyskania kopii. Bezzwlocznie
powiadomié (ASI).

W ZAKRESIE POMIESZCZEN I INFRASTRUKTURY SEUZACYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru nie
zamknietego pomieszczenia, w ktorym
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych osobowych,
co stwarza ryzyko dokonania na sprzecie lub
oprogramowaniu modyfikacji zagrazajacych
bezpieczenstwu danych osobowych.

Zabezpieczy¢ pomieszczenie.

Wopuszczanie do pomieszczen osob nieznanych
i dopuszczanie do ich kontaktu ze sprzgtem
komputerowym.

Wezwac osoby bezprawnie przebywajace w
pomieszczeniach do ich opuszczenia, probowac
ustali¢ ich tozsamosc.

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych
podtaczaty jakiekolwiek urzadzenia do sieci

Wezwa¢ osoby dokonujace zakazanych czynnosé
do ich zaprzestania. Postara¢ si¢ ustali¢ ich
tozsamo$¢. Powiadomié (ASI).
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komputerowej, demontowaty elementy
obudow gniazd i torow kablowych lub
dokonywaty jakichkolwiek manipulacji.

W ZAKRESIE POMIESZCZEN, W KTORYCH ZNAJDUJA SIE KOMPUTERY CENTRALNE |
URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze osoby
spoza stuzb informatycznych i
telekomunikacyjnych dokonuja jakichkolwiek
manipulacji przy urzadzeniach lub
okablowaniu sieci komputerowej w miejscach
publicznych (hole, korytarze, itp.).

Wezwa¢ osoby dokonujace zakazanych czynnosé
do ich zaprzestania i ew. opuszczenia pomieszczen.
Postara¢ si¢ ustali¢ ich tozsamo$¢. Bezzwlocznie
powiadomié inspektora ochrony danych
osobowych (10D).

Dopuszczanie do znalezienia sie w
pomieszczeniach komputerow centralnych lub
weztow sieci komputerowej 0sob spoza stuzb
informatycznych i telekomunikacyjnych.

Wezwa¢ osoby dokonujace zakazanych czynnosé
do ich zaprzestania i opuszczenia chronionych
pomieszczen. Postara¢ sie ustali¢ ich tozsamos¢.
Bezzwlocznie powiadomi¢ inspektora ochrony

danych osobowych (10D).
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