POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH




ROZDZIAL 1
Postanowienia ogélne

§1
1. Polityka bezpieczenstwa zwana dalej ,Polityka", okresla §rodki techniczne i organizacyjne
zastosowane przez Administratora Danych dla zapewnienia ochrony danych osobowych oraz
tryb postepowania w przypadku stwierdzenia naruszenia zabezpieczenia danych osobowych w
systemie informatycznym lub kartotekach, albo w sytuacji powzigcia podejrzenia o takim

naruszeniu.

2. Polityka zostala opracowana zgodnie z wymogami okreslonymi w § 4 rozporzadzenia Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych

osobowych (Dz. U. Nr 100, poz. 1024).

§2

1. llekro¢ w Polityce jest mowa o:

1) zbiorze danych - rozumie si¢ przez to kazdy posiadajacy struktur¢ zestaw danych o
charakterze osobowym, dostepnych wedlug okre§lonych kryteriow, niezaleznie od tego, czy

zestaw ten jest rozproszony lub podzielony funkcjonalnie,

2) przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie | usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych,

3) systemie informatycznym - rozumie si¢ przez to zespol wspdlpracujacych ze soba

urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych

w celu przetwarzania danych,

4) kartotece - rozumie si¢ przez to zewidencjonowany, usystematyzowany zbidr
wykazow, skoroszytéw, wydrukéw komputerowych i innej dokumentacji gromadzonej w formie

papierowej, zawierajacej dane osobowe,

5)  Administratorze Danych - rozumie sig przez to Starostwo Powiatowe w Wabrzeznie

reprezentowany przez Staroste,



6) Starodcie - rozumie si¢ przez to Starostg Wabrzeskiego,

7) Administratorze Bezpieczenstwa Informacji - rozumie si¢ przez to osob¢ nadzorujaca
przestrzeganie zasad ochrony. przetwarzanych danych osobowych. Nadzoruje on stosowanie
srodkow technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych, a w szczegblnosci zabezpieczenie danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniona, przetwarzaniem z naruszeniem ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pézn.
zm.) oraz zmiang, utrata, uszkodzeniem lub zniszczeniem, a takze przeprowadza kontrole w zakresie

okre$lonym regulacjami wewnetrznymi Administratora Danych,

8) osobie odpowiedzialnej za prawidlowe funkcjonowanie sprzgtu, oprogramowania i jego
konserwacj¢ - rozumie si¢ przez to informatyka odpowiedzialnego za powyzsze zadania

wyznaczonego przez Starostg, zwanego dalej ,,Administratorem Systemu Informatycznego”,

9) komorce organizacyjnej - rozumie si¢ przez to kazda wydzielong organizacyjnie i

funkcjonalnie komérkg wewnetrzna, zgodnie z regulaminem organizacyjnym,

10) uzytkowniku - rozumie sig¢ przez to osob¢ wyznaczong przez Starostg lub osobg przez niego

upowazniong do przetwarzania danych osobowych w systemie informatycznym oraz kartotekach,

10) pracowniku ochrony - rozumie sig przez to osob¢ wykonujaca zadania z zakresu ochrony

os6b i mienia na rzecz Administratora Danych,

11) pomieszczeniach - rozumie si¢ przez to budynki, pomieszczenia lub czgsci pomieszczen
okreslone przez Administratora Danych, tworzace obszar, w ktorym przetwarzane sa dane

osobowe z uzyciem stacjonarnego sprzgtu komputerowego oraz gromadzone w kartotekach.

§3
1. W celu zwigkszenia efektywnosci ochrony danych osobowych dokonano potfaczenia réznych
zabezpieczen w sposdb umozliwiajacy stworzenie kilku warstw ochronnych. Ochrona danych
osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury organizacyjne,

oprogramowanie systemowe, aplikacje oraz przez uzytkownikow.,
2. Zastosowane zabezpieczenia maja stuzy¢ osiggnigciu ponizszych celow i zapewnic:

1) poufnos¢ danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dane nie sg

udostgpniane nieupowaznionym osobom,



2) integralnos¢ danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dane osobowe nie

zostaly zmienione lub zniszczone w sposéb nieautoryzowany,

3) rozliczalnos$é danych - rozumiana jako wlasciwosé zapewniajaca, ze dzialania osoby

moga by¢ przypisane w sposob jednoznaczny tylko tej osobie,

integralno$¢ systemu - rozumiang jako nienaruszalnos¢ systemu, niemoznosé

jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowe;j.

3. Za przestrzeganic zasad ochrony i bezpieczenstwa danych w komérkach organizacyjnych

odpowiedzialni sa kierownicy tych komérek oraz osoby na stanowiskach samodzielnych.

§4

Realizacj¢ zamierzen okreslonych w § 3 powinny zagwarantowa¢ nastg¢pujace zatozenia:

1) wdrozenie procedur okreslajacych postgpowanie 0oséb upowaznionych do przetwarzania

danych osobowych oraz ich odpowiedzialno§¢ za ochrong tych danych,
2) przeszkolenie uzytkownikéw w zakresie bezpieczenstwa i ochrony danych osobowych,

3) przypisanie uzytkownikom okreslonych atrybutow pozwalajacych na ich identyfikacje
(hasta, identyfikatory) oraz zapewniajacych dostgp uzytkownikéw do roznych poziomoéw

zbioréw danych osobowych - stosownie do indywidualnego zakresu upowaznienia,

4) podejmowanie niezbgdnych dzialan w celu likwidacji stabych ogniw w systemie

zabezpieczen,

5) okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod

postepowania przy przetwarzaniu danych osobowych,
6) opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii,

7) sledzenie osiagni¢¢ w dziedzinie zabezpieczania systeméw informatycznych i - w miare
mozliwosci organizacyjnych i techniczno-finansowych - wdrazanie nowych narzedzi i metod
pracy oraz sposobow zarzadzania systemem informatycznym, ktére beda stuzyly wzmocnieniu

bezpieczenstwa danych osobowych.



§5
Za naruszenie ochrony danych osobowych uwaza si¢ w szczegdlnosci:

1) nieuprawniony dostep lub prébe dostgpu do danych osobowych lub pomieszczen, w ktorych sig

one znajduja,

2) naruszenie lub préby naruszenia integralnosci danych rozumiane jako wszelkie modyfikacje,
zniszczenia lub proby ich dokonania przez osoby nieuprawnione lub uprawnione dziatajace w zlej wierze
lub jako biad w dziataniu osoby uprawnionej (np. zmiang zawartosci danych, utratg calosci lub czesci

danych),
3) naruszenie lub préby naruszenia integralnosci systemu,
4) zmiang lub utrat¢ danych zapisanych na kopiach zapasowych,
5) naruszenie lub proby naruszenia poufnosci danych lub ich czesci,

6) nieuprawniony dostep (sygnal o nielegalnym logowaniu lub inny objaw wskazujacy na probg

lub dziatanie zwigzane z nielegalnym dostgpem do systemu),
7) udostgpnienie osobom nieupowaznionym danych osobowych lub ich czesci,

8) zniszczenie, uszkodzenie lub wszelkie proby ingerencji nieuprawnionej w system informatyczny
zmierzajace do zaklocenia jego dzialania badZ pozyskania w sposob niedozwolony (lub w celach

niezgodnych z przeznaczeniem) danych zawartych w systemie informatycznym lub kartotekach,

9) inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika po

zakofczeniu pracy,

Za naruszenie ochrony danych osobowych uwaza si¢ réwniez wlamanie do budynku lub pomieszczen, w

ktérych przetwarzane sa dane osobowe lub préby takich dzialan.



ROZDZIAL 11

Przedsiewzigcia zabezpieczajace przed naruszeniem ochrony danych

osobowych

§6

. Kazdy uzytkownik - przed dopuszczeniem do przetwarzania danych osobowych -podlega
przeszkoleniu w zakresie przepiséw o ochronie danych osobowych oraz wynikajacych z nich zadan

oraz obowiazkdéw.

2. Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb wynikajacych ze
zmian w systemie informatycznym (wymiana sprzetu na sprzet nowszej generacji, zmiana
oprogramowania) oraz w zwiazku ze zmiang przepisow o ochronie danych osobowych lub zmiana

wewngtrznych regulacji.

§7

I. Za organizacje szkolen, odpowiedzialny jest Administrator Bezpieczenstwa Informacji.

2. Szkolenia odbywaja si¢ na wniosek kierownikow komdrek organizacyjnych.

§8

1. Uzytkownicy powinni mieé¢ $wiadomo$¢ mozliwosci zaistnienia sytuacji naruszenia ochrony danych

osobowych.
2. W tym celu nalezy:

1) zwracaé szczegolng uwage przy wchodzeniu i wychodzeniu z obiektu na podejrzane osoby

lub samochody parkujace w poblizu,

przestrzega¢ procedur zwigzanych z otwieraniem i zamykaniem pomieszczen, a takze z wejsciem do

obszaréw przetwarzania danych osobowych 0sdb nieupowaznionych,

2) informowa¢ Administratora Bezpieczenstwa Informacji lub pracownikéw ochrony o

podejrzanych osobach, tj.:

a) osobach zachowujacych sie nienormalnie np. nieodpowiednio ubranych do pory

roku, dnia i pogody;



b) osobach przebywajacych w obickcie bez wyraznego celu;

c) osobach posiadajacych przy sobie podejrzane bagaze, w ktorych moga by¢ ukryte

niebezpieczne przedmioty;

d) przestrzega¢ zasad i procedur ochrony danych osobowych, w czasie pracy, a takze

po jej zakonczeniu.

3. Kierownicy komdrek organizacyjnych, a takze osoby na stanowiskach samodzielnych oraz
uzytkownicy zobowiazani sa, na podstawie dokonanej identyfikacj i ewentualnych zagrozen,
przedklada¢ Administratorowi Bezpieczenstwa Informacji projekty i propozycje stosownych

rozwiazan, ktérych celem jest zabezpieczenie przed naruszeniem ochrony danych osobowych.

§9
Do podstawowych zabezpieczen przed naruszeniem ochrony danych osobowych naleza:
1) ochrona obiektu przez wszystkie dni w roku,
2) wydzielenie pomieszczen,
3) wyposazenie pomieszczen w odpowiednie szafy,
4) zabezpieczenie wejéé¢ do pomieszczen odpowiednimi zamkami,
5) zainstalowanie odpowiednich do zagrozen systeméw: alarmowych, monitoringu,

telewizji przemyslowej, przeciwpozarowych itp.

§10
1. Staly dostgp do pomieszczen, w ktérych przetwarzane sg dane osobowe, maja tylko uzytkownicy.

2. Dostgp do pomieszczen, w ktorych przetwarzane sa dane osobowe, oséb innych, niz wymienione w
ust. 1, jest mozliwy wylacznie w obecnosci, co najmniej jednego uzytkownika lub za zgoda

Administratora Danych.

3. Zakaz wyrazony w ust. 2 dotyczy innych, niz okre$leni w ust. 1, pracownikow Administratora

Danych oraz pracownikéw stuzb technicznych, porzadkowych, itp.

§11

1. Klucze do pomieszczen przechowywane sg w wyznaczonym pomieszczeniu,



Klucze wydawane sa wylacznie osobom do tego uprawnionym,

Klucze zapasowe do pomieszczen, przechowywane sa w specjalnej szafie i moga by¢ wydawane w
sytuacjach awaryjnych.

Kazdorazowe pobranie kluczy zapasowych podlega wpisowi do rejestru, w rejestrze odnotowuje sig

datg, godzing i nazwisko osoby zdajacej lub pobierajacej klucze oraz jej podpis.

W przypadku podejrzenia zagrozenia pracownik ochrony moze postuzy¢ si¢ kluczami, o ktérych
mowa w ust. |, w celu usunigcia zagrozenia; przed opuszczeniem Starostwa zobowiazany jest zlozy¢
Administratorowi Bezpieczenstwa Informacji lub upowaznionej przez niego osobie pisemny raport

na okolicznos¢ uzycia kluczy.

§12

Kartoteki nalezy przechowywaé w przeznaczonych do tego szafach, do ktérych dostgp maja

wylgcznie uzytkownicy.

Uzytkownicy, o ktérych mowa w ust. 1, odpowiedzialni sa za rzetelne prowadzenie kartotek, ich

kompletnosé oraz ochrong.

ROZDZIAL 111
Przetwarzanie danych osobowych

§13
Przetwarzanie danych osobowych z uzyciem stacjonarnego sprz¢tu komputerowego i kartotek
odbywa sig wylacznie w obszarze przetwarzania danych, w pomieszczeniach Administratora

Danych.

Przetwarzanie danych osobowych w urzadzeniach przenosnych moze odbywac si¢ poza obszarem

przetwarzania danych wylacznie za zgoda Administratora Danych.

Wykaz budynkéw, pomieszczen lub czgéci pomieszezen, tworzacych obszar, w ktorym przetwarzane
sg dane osobowe lub w ktérym przetwarzanie danych osobowych jest zabronione, stanowi zatacznik

nr 1 do Polityki.

Przetwarzanie, w tym udostgpnianie danych osobowych jest prawnie dopuszczalne, jezeli jest

niezbgdne dla zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego z przepisu prawa.

Podmiot wystepujacy o udostgpnienie danych osobowych powinien wskazaé podstawe prawna

upowazniajaca go do otrzymania tych danych albo uzasadniong potrzebg zadania ich udostepnienia.



Tylko w takiej sytuacji mozna dokona¢ oceny, czy w okreslonym przypadku udostgpnienie danych
jest prawnie dopuszczalne, i czy nie bedzie ono stanowi¢ naruszenia zasad ochrony danych

osobowych.

6. Przetwarzanie, w tym udostgpnianie danych osobowych w celu innym niz ten, dla ktérego zostaly
zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktérej dane dotycza, oraz
nastgpuje w celach badan naukowych, dydaktycznych, historycznych lub statystycznych, z

zachowaniem przepisdw art. 23 i 25 ustawy o ochronie danych osobowych.

7. Udostgpnienie danych osobowych moze nastapi¢ jedynie za zgoda Administratora Danych lub

osoby przez niego upowaznione;j.

§14
W celu ograniczenia dostgpu 0s6b postronnych do pomieszezen, w ktorych zlokalizowano przetwarzanie

danych osobowych, nalezy zapewni¢, aby:

1) drzwi wejsciowe byly zabezpieczone tak, aby otwarcie z zewnatrz moglo nastapi¢

wylacznie przez uprawnione osoby,

2) wydawanie kluczy pozwalajacych na wejscie do Starostwa podlegalo rejestracji, z

jednoczesnym poswiadczeniem przez osobg odbierajaca, faktu otrzymania kluczy,

3) budynek by chroniony i monitorowany w systemie 24 godzinnym przez wszystkie dni w
roku. Monitorowaniu powinny podlega¢ wyznaczone pomieszczenia w stopniu adekwatnym do ich

przeznaczenia,

4) pomieszczenia, w ktorych znajduja si¢ serwery byly wyposazone w miar¢ mozliwosci w

sprawne systemy klimatyzacji, ochrony przeciwpozarowej i przeciwwtamaniowej,

5) pracownicy Administratora Danych oraz pracownicy ochrony sa zobowiazani do
przestrzegania zasad okreslajacych dopuszczalne sposoby przemieszczania si¢ oséb trzecich w

obregbie pomieszczen, w ktorych przetwarzane sa dane osobowe,

6) przebywanie oséb trzecich w pomieszczeniach tworzacych obszar przetwarzania danych

moze odbywac si¢ wylacznie w obecnosei uzytkownikéw lub za zgoda Administratora Danych.



§15
Przebywanie uzytkownika po godzinach pracy w pomieszczeniach, w ktorych przetwarzane sa dane
osobowe jest dopuszczalne jedynie za zgoda Administratora Danych lub upowaznionej przez niego

osoby.

§16
W trakcie prac technicznych wykonywanych przez osoby trzecie w pomieszczeniach, przetwarzanie

danych osobowych jest zabronione.

§17

1. Administrator Bezpieczenistwa Informacji nadzoruje przestrzeganie zasad ochrony przetwarzanych

danych osobowych.

2. W celu sprawnego wykonywania swoich zadan Administrator Bezpieczenstwa Informacji jest
uprawniony do wnioskowania do Administratora Danych o wyznaczanie kierownikom komérek

organizacyjnych oraz uzytkownikom okreslonych zadan.

3. Kierownicy komdrek organizacyjnych oraz pracownicy na stanowiskach samodzielnych

zobowiazani sa do przestrzegania przepiséw o ochronie danych

osobowych na terenie podleglych komoérek organizacyjnych, a takze do $cistej wspdlpracy z

Administratorem Bezpieczenistwa Informacji. W tym celu zobowiazani sa do:

1) pisemnego wnioskowania do Administratora Bezpieczenstwa Informacji o rejestracje

nowych zbioréw danych osobowych,

2) pisemnego wnioskowania do Administratora Bezpieczenstwa Informacji o koniecznosci

aktualizacji zbioréw danych osobowych.

3) okresowego sktadania pisemnej informacji z przebiegu biezacej kontroli i oceny

funkcjonowania mechanizmow zabezpieczen i ochrony,

4) wystgpowania z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie

ochrony danych osobowych.



§18

1. Szczegéltowy wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do ich przetwarzania oraz stanowisk oséb odpowiedzialnych za poszczegélne zbiory zawiera

zalacznik nr 2 do Polityki.

2. Osoby odpowiedzialne za poszczegélne zbiory zobowiazane sa do pisemnego zglaszania do
Administratora Bezpieczenistwa Informacji koniecznosci aktualizacji zarejestrowanych zbiorow
danych osobowych oraz opracowywania stosownych zgloszefi zmian w zbiorach okreslonych w

zalaczniku nr 2 do Polityki.

3. Administrator Systemu Informatycznego odpowiedzialny jest za pisemne zglaszanie do
Administratora Bezpieczenstwa Informacji nazw programéw wykorzystywanych do przetwarzania

danych osobowych okreslonych w zataczniku nr 2 do Polityki.

§19

Opis struktury zbioréw danych osobowych wskazujacy zawarto$¢ poszezegdlnych pol informacyjnych i
powiazania migdzy nimi oraz sposob przeplywu danych pomigdzy poszczegdlnymi systemami zawiera

zalacznik nr 3 do Polityki.

ROZDZIAL IV

Kontrola przestrzegania zasad zabezpieczenia danych osobowych

§20

1. Administrator Bezpieczenstwa Informacji sprawuje nadzér nad przestrzeganiem zasad ochrony

przetwarzanych danych osobowych.

2. W przypadku nieobecnosci Administratora Bezpieczenstwa Informacji, osobg zastgpujaca wyznacza

Administrator Danych.

3. Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona dokonuje okresowych
kontroli i oceny funkcjonowania mechanizméw zabezpieczefi oraz przestrzegania zasad

postgpowania w przypadku naruszenia ochrony danych osobowych.

4. Przedmiotem kontroli, o ktérych mowa w ust. 3 powinno by¢ w szczegdlnosci:



=

1) funkcjonowanie zabezpieczen systemowych,

2) prawidlowosé funkcjonowania mechanizmow kontroli dostepu do zbioru danych,
3) funkcjonowanie zastosowanych zabezpieczen fizycznych,

4) zasady przechowywania kartotek,

5) zasady i sposoby likwidacji oraz archiwizowania zbioréw archiwalnych,

6) realizacja procedur wdrozonych przez Administratora Danych w zakresie ochrony danych

osobowych.

Administrator Bezpieczenstwa Informacji prowadzi rejestr dokonywanych kontroli oraz ustalen,

wnioskdw i zalecen z nich wynikajacych, a takze nadzoruje ich wykonywanie.

Z kontroli, o ktérych mowa w ust. 3 nalezy sporzadzaé protokoty, ktore przechowuje Administrator

Bezpieczenstwa Informacji.

ROZDZIAL V

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia

ochrony danych osobowych

§21

Przed przystapieniem do pracy uzytkownik obowiazany jest dokona¢ sprawdzenia stanu urzadzen
komputerowych oraz ogledzin swojego stanowiska pracy, ze zwrdceniem szczegdlnej uwagi, czy nie

zaszly okolicznosci wskazujace na naruszenie lub proby naruszenia ochrony danych osobowych.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia
ochrony danych osobowych, uzytkownik zobowiazany jest do bezzwiocznego powiadomienia o tym

fakcie Administratora Bezpieczenstwa Informacji lub upowaznionej przez niego osoby.

Obowiazek okreslony w ust. 2 ciazy réwniez na pozostatych pracownikach Administratora Danych.

. Postanowienia ust. 2 i 3 majg zastosowanie zaréwno w przypadku naruszenia lub podejrzenia

naruszenia ochrony danych osobowych gromadzonych w systemie informatycznym, jak i w

kartotekach.



§22

l. Do czasu przybycia Administratora Bezpieczenstwa Informacji lub  upowaznionej

przez niego osoby, zglaszajacy:

1) powstrzymuje si¢ od rozpoczecia lub kontynuowania pracy, jak rowniez od podejmowania
jakichkolwiek czynnosci, mogacych spowodowaé =zatarcie $ladow naruszenia badZz innych

dowodow,

2) zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez

uniemozliwienie dostepu do nich osobom nieupowaznionym,

3) podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dzialania celem

zapobiezenia dalszym zagrozeniom, ktore moga skutkowa¢ utratg danych osobowych.

2. Postanowienia ust. | maja =zastosowanie zarowno w przypadku naruszenia lub

podejrzenia naruszenia ochrony danych.

§23

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia ochrony
danych osobowych, Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona, po

przybyciu na miejsce:

1) ocenia zastalg sytuacjg, biorac pod uwage w szczegdlnosci stan pomieszczen, w ktdrych
przetwarzane sg dane osobowe oraz stan urzadzen, a takze identyfikuje wielkosc

negatywnych nastgpstw incydentu,

2) wystuchuje relacji osoby, ktéra dokonala powiadomienia,

2) podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia lub
zasadnosci podejrzenia naruszenia ochrony danych osobowych. W uzasadnionych

przypadkach niezwlocznie powiadamia Administratora Danych.

§24

1. Administrator  Bezpieczenstwa Informacji lub  upowazniona przez niego osoba
sporzadza z  przebiegu  zdarzenia raport, w  ktérym  powinny si¢  znaleié

w szczegdlnosci informacje o:



1) dacie i godzinie powiadomienia,

2) godzinie pojawienia si¢ w pomieszczeniach, w ktdrych przetwarzane sa dane,
3) sytuacji, jaka zastal,

4) podjetych dziataniach i ich uzasadnieniu.

2. Kopia raportu przekazywana jest bezzwlocznie Administratorowi Danych, a w
przypadku, gdy raport sporzadzony =zostat przez osobg upowazniona  przez
Administratora  Bezpieczenstwa  Informacji, takze  Administratorowi  Bezpieczenstwa

Informacii.
§25

1. Administrator Bezpieczefistwa Informacji lub osoba przez niego upowazniona podejmuje kroki
zmierzajace do likwidacji naruszef zabezpieczen danych osobowych i zapobiezenia wystapieniu ich

w przysziosci. W tym celu:
1) w miare mozliwosci przywraca stan zgodny z zasadami zabezpieczenia systemu,

2) relacjonuje Administratorowi Danych przedsigwzigte czynnosci,

3) o ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia, a w razie
ich wprowadzenia nadzoruje zaznajamianie z nimi oséb dopuszczonych do przetwarzania danych

osobowych.

2. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowiazujacej u
Administratora Danych dyscypliny pracy, Administrator Bezpieczenistwa Informacji lub
upowazniona przez niego osoba wnioskuje do Administratora Danych o wyjasnienie wszystkich

okolicznodci incydentu i o podjecie stosownych dziatan wobec sprawcy/sprawcow.

§26

W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia ochrony
danych osobowych, uzytkownik moze kontynuowa¢ pracg dopiero po otrzymaniu pozwolenia od

Administratora Bezpieczenistwa Informacji lub osoby przez niego upowaznionej.



§27

1. W przypadku zaginigcia komputera lub nosnikéw magnetycznych, na ktérych byly zgromadzone
dane osobowe, uzytkownik postugujacy sie komputerem niezwlocznie powiadamia Administratora
Bezpieczenstwa Informacji lub upowazniona przez niego osobeg, a w przypadku kradziezy wystepuje

o powiadomienie jednostki policji.

2. W sytuacji, o ktérej mowa w ust. 1 Administrator Bezpieczenstwa Informacji lub upowazniona przez
niego osoba podejmuje niezbgdne kroki do wyjasnienia okolicznosci zdarzenia, sporzadza protokoét z
zajécia, ktdry powinna podpisa¢ takze osoba, ktérej skradziono lub, ktdrej zaginal sprzet oraz

powiadamia Administratora Danych.

3. W przypadku kradziezy komputera razem z no$nikiem magnetycznym Administrator Bezpieczenstwa
Informacji lub upowazniona przez niego osoba podejmuje dziatania zmierzajace do odzyskania

utraconych danych oraz nadzoruje proces przebiegu wyjasnienia sprawy.

§28

Osoba dopuszczona do przetwarzania danych osobowych za naruszenie obowigzkéw wynikajacych z
niniejszej Polityki ponosi odpowiedzialno$¢ przewidziang w przepisach aktow wewnetrznych

Administratora Danych oraz na podstawie innych, odrgbnych przepisow prawa.

ROZDZIAL V1
Postepowanie w wypadku kleski Zywiolowej lub sytuacji kryzysowej

§29
Klgska zywiolowa jest katastrofa, spowodowana dziataniem sit przyrody np. takich jak ogien, huragan,

woda lub ich przejawami.

§30
W przypadku wystapienia zagrozenia powodujacego koniecznos$¢ przeprowadzenia ewakuacji oséb lub
mienia z pomieszczen, w ktérych przetwarzane sa dane osobowe, maja zastosowanie przepisy

niniejszego rozdziatu oraz innych przepisow szczegdlnych.



§31
O zagrozeniu, jego skali i podjetych krokach zaradczych pracownik ochrony lub osoba
kierujaca  ewakuacja  zobowigzani sa  niezwlocznie  powiadomi¢  Administratora
Bezpieczenstwa Informacji w  kazdy mozliwy sposéb. W razie niemoznosci
skontaktowania si¢ z nim pracownik ochrony =zawiadamia, co najmniej jedna 2z nizej

wymienionych oséb:
1) osobg wyznaczong przez Administratora Danych,
2) Administratora Danych.

2. Numery telefonéw Administratora Bezpieczefstwa Informacji i osob, z ktérymi nalezy

sig kontaktowac na wypadek klgski zywiolowej powinny by¢ znane pracownikom.

§32

Osoby biorace udzial w akeji ratunkowej, maja prawo wejs¢ do pomieszczen, w ktorych przetwarzane sa

dane osobowe bez dopetiania obowiazku, o ktérym mowa w § 10 ust. 2 Polityki.

§33

W przypadku ogloszenia alarmu ewakuacyjnego uzytkownicy, przebywajacy w pomieszczeniach, w

ktérych przetwarzane sa dane osobowe, obowiazani sa do przerwania pracy - w miarg mozliwosci przed

opuszczeniem tych pomieszczen do:

1) zamknigcia systemu informatycznego,

2) zabezpieczenia danych osobowych gromadzonych w kartotekach.

§34
W czasie trwania akcji ratunkowej i po jej zakonczeniu Administrator Bezpieczenstwa Informacji
oraz obecni uzytkownicy powinni, w miar¢ mozliwosci, zabezpiecza¢ dane osobowe przed

nieuprawnionym do nich dostgpem.

Obowigzek ten ciazy w réwnym stopniu na innych pracownikach Administratora Danych,

obecnych przy akcji ratunkowe;j.



ROZDZIAL VII

Postanowienia koncowe

§35
Polityka jest dokumentem wewnetrznym i nie moze by¢ udostgpniania osobom postronnym w zadnej

formie.

§36

1. Kierownicy komérek organizacyjnych sa obowigzani zapozna¢ z trescia Polityki kazdego

uzytkownika.

2. Uzytkownik zobowiazany jest ztozy¢ o$wiadczenie, o tym, iz zostal zaznajomiony z przepisami
ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktéw wykonawczych oraz
dokumentacja obowigzujaca u Administratora Danych, a takze o zobowigzaniu si¢ do ich

przestrzegania.

3. Wazér oéwiadczenia potwierdzajacego zaznajomienie uzytkownika z przepisami ustawy o ochronie
danych osobowych oraz wydanych na jej podstawie aktow wykonawczych oraz dokumentacja
obowiazujaca u Administratora Danych, a takze o zobowiazaniu si¢ do ich przestrzegania, stanowi

zatacznik nr 5 do Instrukcji.

4. Os$wiadczenia przechowywane sa w aktach osobowych.

§37
W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie przepisy ustawy o ochronie

danych osobowych oraz wydanych na jej podstawie aktow wykonawczych.

Uzytkownicy zobowigzani sa do bezwzglednego stosowania przy przetwarzaniu danych osobowych
postanowiefi zawartych w niniejszej Polityce, w wypadku odrgbnych od zawartych w niniejszej
Polityce uregulowan wystgpujacych w innych procedurach obowiazujacych u Administratora Danych,
uzytkownicy maja obowiazek stosowania unormowan dalej idacych, ktorych stosowanie zapewni

wyzszy poziom ochrony danych osobowych.

(podpis Administratora Danych)




Zalgcznik nr 1 do Polityki bezpieczenstwa

danych osobowych

SZCZEGOLOWY WYKAZ POMIESZCZEN

Przetwarzanie danych osobowych z uzyciem stacjonarnego sprzgtu komputerowego i kartotek odbywa

sig wylacznie w obszarze przetwarzania danych, w pomieszczeniach Administratora Danych.

Obszarem przetwarzania danych s budynki, pomieszczenia lub ich czgsci, w ktérych przetwarzane sa
dane osobowe, znajdujace sig w siedzibie Starostwa, ul. Wolno$ci 44, 87-200, gdzie zlokalizowane sa
komérki organizacyjne Starostwa, gléwne systemy informatyczne, archiwa, kartoteki, z wylaczeniem
pomieszczen socjalno i ogolnie dostepnych, tj. korytarzy, toalet, magazynkéw, pomieszczen

gospodarczych, itp.

W pomieszczeniach Administratora Danych przetwarzanie danych jest zabronione, jesli nie sa

zapewnione warunki ochrony danych osobowych okredlone w niniejszej Polityce.

(podpis Administratora Danych)



Zalgcznik nr 2 do Polityki bezpieczefistwa

danych osobowych

WYKAZ ZBIOROW DANYCH OSOBOWYCH

Stanowisko osoby odpowiedzialnej

L.p. Nazwa zbioru Nazwa programu §
za zbior

I |ewidencja gruntdéw i budynkdw EWOPIS Kierownik WGGGIK
ewidencja wieczystych uzytkownikow gruntow

2 Skarbu i"aﬁstwaZ?PzwiaLtl? o Pakiet biurowy Office Kierownik WGGGIK
wykaz budynkéw mieszkalnych i niemieszkalnych

3 |oraz obiektow zbiorowego zakwaterowania Kartoteka - spis Kierownik WABIA
przekazanych do uzytku

-4 ewidencja wydanych pozwolen na budowe Kartoteka - spis Kierownik WABIA

5 [Peestziesien Kartoteka - spis Kierownik WROSIGW

6 ksigga wodna Kartoteka - spis Kierownik WROSIGW

y [T fodzi rybackich Kartoteka - spis Kierownik WROSIGW
rejestr kart wedkarskich . . ..

8 Kartoteka - spis Kierownik WROSIGW

9 |ewidencja oplat melioracyjnych Kartoteka - spis Kierownik WROSIGW
rejestr o dopuszczalnej emisji ; ; .

10 Kartoteka - spis Kierownik WROSIGW
ewidencja osob majacych zobowigzania wobec

11 |Skarbu Panstwa i Powiatu RADIX Skarbnik Powiatu

12 [ewidencji pojazddw CEPIK Kierownik WK

14 |rejestr tablic rejestracyjnych CEPIK Kierownik WK

15 |rejestr dowodow rejestracyjnych CEPIK Kierownik WK

16  |rejestr wydanych migdzynarodowych praw jazdy |cppik Kierownik WK

17 |rejestr osob ktére zmienity imig lub nazwisko  |garoteka - spis Inspektor w Wydziale Organizacyjnym

18 |listy poborowych Kartoteka - spis Inspektor w Wydziale Organizacyjnym

i i S10 System Informacji
19 Rejestr podmiotow prowadzacych bazy danych Yy ) Inspeksor w Wydzisle Ofwiaty

oswiatowych

Oswiatowej




Zalgcznik nr 3 do Polityki bezpieczenstwa
danych osobowych

STRUKTURA ZBIOROW DANYCH OSOBOWYCH

I. Szczegélowy opis struktury zbioréw danych osobowych okre$lonych w zalaczniku nr 2
wraz ze wskazaniem poszczegolnych pol informacyjnych i powiagzafi migedzy nimi znajduje
sic w  dokumentacji  technicznej bedacej w  posiadaniu  Administratora  Systemu

Informatycznego i autoréw oprogramowania.

Il. Programem wykorzystywanym do przetwarzania danych osobowych u Administratora Danych jest

miedzy innymi pakiet biurowy Office.

11I. Dane osobowe przetwarzane sa w aplikacjach:
a. Edytor tekstu,
b. Arkusz kalkulacyjny,

IV. Aplikacje pakietu Office oferuja szeroki zakres mozliwosci rejestrowania:
a. daty wprowadzenia danych,
b. identyfikatora uzytkownika,
c. zrédia danych,

uzalezniony od konfiguracji, wersji, zainstalowanych skladnikéw, aktualizacji oraz poprawek.



